EKTRONI

TIDNINGEN

¢ Robert Krten, senioranalytiker
g Sergei Sourjko, seniorutvecklare
UBM Techlinsights

Avslojar algoritmen
bakom binirkoden

Sherlock Holmes hade sitt forstoringsglas.

Robert Krten och Sergei har sin dekompilator.

De utreder misstankta intrang pa programvarupatent.
Har visar de steg for steg hur de gartill vdaga

for att aterskapa valstrukturerad C-kod

fran rorig assembler.

Redaktor

Jan Tangring
jan@etn.se
0734-17 1309

EMBEDDED

EXPERT

14 april 2010 © UBM TechlInsights och Elektroniktidningen Sverige AB

Kostnadsfria rapporter om inbyggda system — etn.se/expert




Avsldjar algo

ritmen

bakom biniarkoden

Steg for steg fran kryptisk assembler till vilstrukturerad C-kod

UBM Techinsights ar att bevisa att

en algoritm har utsatts for patentin-
trang. Det hdr dr ndgot somvi gérinom
ramen forvaratjanster kring intellektuell
egendom (IP Management Services).

Intressanta algoritmerinominbyggda

system finnsiallt fran sensorteknik i ap-
parater, motorstyrning, effektstyrning,
navigationsalgoritmer, anvandargrans-
snitt till filsystem i avancerade inbyggda
system. Ett misstdnkt patentintrang ar
ettav de fa tillfallen man har rétt att an-

Ett av devanligaste uppdragen for

vandareverse engineering — att dterska-

pa konstruktionen av en produkt genom
attanalysera ett exemplar produktenii
sig — vad det dn starilicensavtalet.

Ett problemiden hartypen av pro-
jekt dratt maskinkoden har skapats
utgdende fran programvara forfattad i
hognivasprak som Celler C++. Kompi-
latorns 6versattning till maskininstruk-
tioner dr en sofistikerad process som
bland annat innefattar optimering. Det
drdarfor mycket svart att avgéra om det

Filo

main (int argc, char **argv)
{

int 1;

int  sum;

sum = 0;

for (i =0; i <1000; i++) {
sum += 1,

}

printf(

"The sum of 0..999 is %d\n”, sum);

Av Robert Krten och Sergei Sourjko, UBM Techninsights

Robert Krten gor sa kallad reverse engineering pa mjukvara — han analyserar pro-
gramkod for att se om den inkrdktar pa patenterade algoritmer. Han dr tidigare sin
egen konsult med realtidsprogramvara som expertomrade och har publicerat bocker
om operativsystemet QNX och artiklar i bland annat Doctor Dobb’s och Byte.

Sergei Sourjko dr dubbeldoktor i matematik och datorvetenskap. Tidigare arbetade
han pa Numerical Technologies (som kdptes av Synopsys 2003). Han har publicerat
flera bocker och dver 9o vetenskapliga artiklar.

handlaromintrang genom att baratitta
pa maskinkoden.

Att dekompilerainnebdr att taman tar
maskininstruktionerna och 6versatter
demtill en hognivarepresentation. Ett
vanligt anvandningsomrade f6r dekom-
pilering ar att analyseravirus och annan
avsiktligt skadlig programvara. Ibland
anvands det ocksa for att aterskapa
forlorad kallkod eller for att skapa en
kompatibel produkt.

Enavde populdrare dekompilatorerna
sdljs av Hex-Rays fori386-plattformen
som en plug-intill foretagets disassem-
blator IDAPro.

Vartexempeliden hadrartikeln baseras
paettavde populdraste assemblerspra-
ken inom konsumentelektronik med
storavolymer liksomiandrainbyggda
system —Arm-arkitekturen. Vi har funnit
atttillgangliga dekompilatorer fér Arm-
baserade produkter generar kod av 13g
kvalitet, sa vi utgick frdn dekompilatorn
”Desquirr”, som ar 6ppen kallkod, och
anpassade den sedan forvara behov.

Fil1
main:
MoV R1, #0
MoV RO, #0x3E4
MoV R3, R1
ADD R2, RO, #3
loc_8478:

ADD R1, R1, R3

ADD R3, R3, #1

CMP R3, R2

BLE loc_8478

LDR RO, =aTheSumOfO__999
B .printf

Studera det enkla C-programmetifil o,
i bilden intill. Det innehaller tilldelningar,
matematiska operationer, variabler, en
jamforelse och ett villkorligt hopp.

Om man kompilerar koden med GNU
CCfor Arm32 med maximal optimering
(-03) far man kodenifil 1.

Man ser att for-loopen harimplemen-
terats som en jamférelse med slutvillko-
ret och ett villkorligt hopp. Variablerna
och sum har lagtsiregister.

Om man applicerar Desquirr pa ovan-
stdende far man kodeni fil 2.

Resultatet ar mojligen tillrackligt bra
for ett enkelt exempel som detta. Men
det finns nagra problem med Desquirr:

e detfinnsbuggariinterpreteringen

av Arm-instruktionerna

e Arm-arkitekturen dr ofullstéandigt
modellerad (sdrskilt med avse-
ende paflaggor)

e detgodrsingatransformationerav
kontrollflodet, vilket resulterari
spaghettikod med GOTO-satser

Forsta steget vid dekompilering ar att

Fil2
main:
R1=0;
RO = 0x3e4;
R3 =R1;
R2 = RO + 3;
loc_8478:
R1 = R1 + R3;
R3=R3 +1;
Cond = R3 - R2;

if (Cond <= 0) goto loc_8478;
RO = "The sum of 0..999 is %d\n”;
goto .printf;
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Fil3

#define sgn(__X) ((1 << 31) & (_X))
main:

R1=0;

RO = 0x3e4;

R3 = R1;

R2 = RO + 3;
loc_8478:

R1 = R1 + R3;

R3 =R3 +1;

Flag_Z = !(R3 - R2);
Flag N = !'!sgn(R3 - R2);
Flag_C=!(R3 <R2);
Flag V = sgn(R3) != sgn(R2)

&& sgn(R3-R2) == sgn(R2);
CCEQ = R3 == R2;
CCCS = R3 >=R2;

CCMI = R3 < R2;
CCVS = Flag V;

CCHI = R3 > R2;
CCGE = R3 >=R2;
CCGT = R3 > R2;

if (CCGT) goto loc_8488;
goto loc_8478;
loc_8488:
RO =* (PC + 0);
goto .printf;

konvertera det hardvaruberoende
assemblerspraket tillen oberoende
representation. Det sker via en front-end-
processor. Vihar modifierat Desquirrs
standardversion och gjort ett antal
justeringar av smafelitolken och lagt till
en omfattande modelleringssektion som
hanterar flaggor, storlek pa operander,
med mera.

Det interna mellanresultatet efter det
att all maskinkod har konverterats till
C-kodsliknande text kan du se i fil 3.

Notera de tempordra flaggtilldelning-
arna som kan strykas via dodkodselimi-
nering (i litteraturen kallad “define/use
expansion”) vilket ger oss koden i fil 4.

Det hdr sker genom analys av kontroll-
flodet (CFA, Control Flow Analysis) med
en kontrollflédesgraf (CFG) som indata.

En CFG drenrepresentation av
programmets kontrollfléde. Den bestar
aven listning av obrutna instruktions-
sekvenser (som varken sjdlva paverkar
kontrollflodet eller ar mal for kontrollflo-
desandringar) sammankopplade tillen
grafdar pilarnarepresenterar forand-
ringar i kontrollflodet (viainstruktioner
som proceduranrop, hopp och villkorliga
hopp).

Utdata fran kontrollflédesanalysen ar
ett antal grafer som matchar de vanliga
flodesstyrningsmdnstren som loopar,
if-satser, switch-satser, och sa vidare. Ut-
gdende fran dem kan vi sedan aterskapa
programmets hognivarepresentation.

For att bearbeta graferna fran kontroll-
flodesanalysen anvandervisa kallad in-
tervallbaserad analys. Man inleder med
eniterativ procedur som identifierar alla

Filg
main:
R1=0;
RO = 0x3e4;
R3 =R1;
R2 = RO + 3;
loc_8478:
R1 = R1 + R3;
R3=R3 +1;
CCGT = R3 > R2;

if (CCGT) goto loc_8488;

goto loc_8478;
loc_8488:

RO = * (PC + 0);

goto .printf;

grafintervall — undergrafer som innehal-
ler ett givet horn, kallat intervallhuvud,
plus alla loopar (sekvenser med kontrol-
lovergangar fran horn tillhérn som borjar
och slutarisamma horn) sominnehaller
intervallhuvudet.

Darefter byggervien ny, harledd, graf
genom att kollapsa varje grafintervall
tillett nytthérn och anse tva hérnvara
sammanbundna om nagra horn fran den
ursprungliga grafen tagna fran interval-
len drsammanbundna.

Genom att upprepa processen rekur-
sivt farvien sekvens av harledda grafer.
Pa det har sattet identifieras nastlade
loopariprogrammet, de motsvarar
loopar som finns i sekventiellt skapade
graferiolika nivaer.

Kontrollflodesanalys omfattar ett
antal algoritmer for detaljerade studier
av kontrollflodesstrukturen. Tillexempel
ardetinte tillrackligt att upptackavar
en loop finns, vimaste ocksa identifiera
villkoren, innehallet i loopen, vilken typ
av loop det ar (while, for, do-while, och sa
vidare), folja vilka vagar den kan ta, med
mera.

Resultatet som det kan se ut finnsi fil
5. Notera att huvudloopen har markerats
med en kommentar.

Det aterstaende steget dr att gene-
rerakoden. For detta anvanderviden
information som samlats ihop under
kontrollflodesanalysen, och 6versatter
de kontrollstrukturer som kontrollflodes-
grafen upptéckt, tillen hégnivarepresen-
tation av programmet.

Den somvill veta mer om implemen-
tationerna av kontrollflédesanalysen
kan studerareferensernaifotnot 1och
2.Vigrundar oss pavalkdnda algoritmer
och utnyttjar Boostbiblioteket Graph
och dessimplementation av Lengauer-
Tarjans algoritm fér dominatortrad.

Detta ger oss till slut kodeni figur 6,
vilken som synes ligger mycket ndra
originaletifil 0. Men den drinte identisk
— varforinte?

Svaret dr att en dekompilatorinte ar
perfekt. Utdver rent tekniska begrans-

Fil 5
main:
R1=0;
RO = Ox3e4;
R3 =R1;
R2 = RO + 3;

{//BEGIN loop 0
loc_8478:
R1 = R1 + R3;
R3 =R3 + 1;
CCGT = R3 > R2;
if (CCGT) goto loc_8488;

goto loc_8478;

}//END 1loop 0
loc_8488:

RO =* (PC+0);
goto _printf;

Fil 6 — att jamfora med fil o

main:
R3 =R1 =0;

while (1) {

R1 += R3;

if (++R3 > 999) break;
}
return (printf (*PC));

ningaridagens dekompilatorer — som
deras férmdga att detektera for-loopar
eller att hantera funktioner med varia-
belt antal argument — finns principiella
problem:

e  Ursprungligavariabelnamn (som
ioch sum) synsinte. De dr bra for
utvecklaren, men plockas bort av
kompilatorn. | koden ovan dr det
uppenbarligen R1 som motsvarar
sumoch R3 som motsvarar .

e Makron, templates ochinlinefunk-
tionsanrop tappas normalt bort
innan kompilatorn bérjar generara
kod, som de synsinteiassembler-
kodenivilket fall som helst

e Mangaavdeobjektorienterade
primitiven réner ett liknande
dde. Dekompileringen forsvaras
exempelvis av att medlemsfunk-
tioner accessas viaflera nivderav
omdirigeringar.
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